JCA-NET セミ ナー』 監視 ・ 検 関 と の 長い 闘い 一 電子 
テイ アブ 


フロ ン テ 財団 (EFF) と は 


て イン ター ネッ ト の 草創 期 か ら 活動 し て きた 団体 だ と する と 、 今 回 紹介 する 電子 フロ ン 
ティ ア 財 団 (EFF) は 米国 を 損 点 に 、 イ ンタ ーネット の 初期 か ら 検 開 や 監視 に 一 買 し て 反 
対し て きた 非常 に 影響 カ の 大 き な 団 体 で す 。 ス タッ フ 1660 人 を 抱え 、 裁 判 を いく つも 
こなし 、 議 会 へ の ロビ ー イ ング か ら コ ミュ ニテ ィ で の アク ショ ン や 技術 的 な 対応 まで 幅 
広い 活動 を 展開 し て きま し た 。 EFF は これ まで 、 主 に 、 政 府 に よる イン ター ネッ ト へ の 
規制 や 検 開 、 警 察 に よる 監視 捜査 な ど 公 権力 に 主要 な 関心 を も っ て きま し た 。 し か し 、 
今 、EFF は 、 そ の 主要 な 活動 領域 を 民間 企業 に よる 市 民 へ の 監視 や プラ イバシー 侵害 の 
問題 に も 向け は に て て いま す 。 日 本 に は 残念 な が ら EFF の よう な イン ター ネッ ト を 主要 
な 活動 領域 と する 市 民 的 自由 や 人 権 間 題 に 取り 組む 団体 は あり ませ ん 。 最近 の EFF の 活 
動 、 イ ンタ ーネット の 本 拠 地 ア メリ カ で 何 が 起き て いる の か に つい て 紹介 し な が ら 、 日 
本 の 反 監 視 運動 の 課題 を 探り ます 。 


電子 フロ ンティア 財団 ウエ ッ ブ 
https://www.eff.org 
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Vye Finally Have a Fedieral Fiber 
Broadband Plan 
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FEATURED リ PDATE 


The Commnputer Fraud and Abuse Act (CEAA), the notoriously vague anti-hacking law, is long Howto Disable AdID Tracking on 
i 〇 OS and Android. and Why You 
Should Do It Now 


overdue for rnajor reforrm. Amnong Inany problems, the CEAA has beem used to target Security 
researchers whose vyorK uncoverimng softvwyare yulmerabilities frequemtly irritates 
corporationSs (and U.S. Attorneys). he Departrmnemnt of Justice (DOJ) today announced a nevy 
Policy under which it vwyill not brimng CEFAA prosecutions against those engaged “solely” in https:/Www.eff.org 


“good faith") security research. It's am inmportant step forward that the DOJ recognizes the 


| invaluable contributiomn..- | 


EFF の 歴史 


1996 年 7 月 、 言 論 と プラ イバシー に 対す る 基本 的 な 脅威 に 対処 する た め に 設 
ざれ た だ 


初期 の 課題 は 政府 の 検 関 と の 闘い 

・ ステ ィ ー ブ ・ ジ ャ クソ ン ・ ゲ ー ム ズ の 旗 訟 

電子 メー ル は 少な く と も 電話 と 同 程度 の 保護 に 値する と 、 初 め て 裁判 所 が 判断 
* Bernste1in v. U.S. PDept. of Justice 


書か れ た ソフ トウ ェ ア コ ー ド は 憲法 修正 第 1 条 で 保護 され る 言論 で ある と 、 史 
上 初め て 判決 

暗号 に 関す る 輸出 コン トロ ー ル 法 は 、 憲 法 で 保護 され た だ た バーン スタ イン の 言論 
を 禁止 する も の で あり 、 バ ー ン スタ イン の 憲法 修正 第 1 条 の 権利 を 侵害 する も 
の で ある と の 判決 


EFF の 歴史 


現在 

・ 特定 の 強力 な 企業 が 、 オ ン ラ イン で の 言論 を 封じ 、 消 費 者 に 新しい イノ ベー 
ショ ン が 届く の を 妨げ 、 政 府 の 監視 を 促進 し よう と し て いま す 。 私 た ち は 、 
政府 に よる 権力 の 乱用 に 対抗 する の と 同様 に 、 企 業 の 行き 過ぎ た 行為 に 対抗 

・ オン ライ ン 上 で 個人 が プラ イバシー と セキ ュ リ ティ を 保護 する の に 役立つ テ 
クノ ロジ ー を 開発 し 、EFF の 技術 者 が それ を 構築 し て 、 誰 で も 使え る よう に 
一 般 に 公開 

・ 知 的 財産 権 に 関す る 提案 に 見 せ か けた デジ タル 検閲 法案 を 撃退 し 、 企 業 に 
ユー ザー を 監視 させ る 試み に 反対 し 、 政 府 の 監視 を 抑制 する 改革 法案 を 支持 

・ 人 権 と 憲法 上 の 権利 の 双方 を 尊重 する グロ ー バ ル な デジ タル 環境 を 構築 する 
た め に 、 世 界 中 の 支持 者 と と も に 仕事 


と 40 ア 4 に ゴリ ZI 


・ 位置 追跡 と 感染 者 接触 通知 
広範 な COVTb 電話 追跡 アプ 
リ へ の 抵抗 


の 077 ポッ ナ ザイ チ ョ 《9 9 69 


と "フフ チン 用 心 棒 画 呈 。 | 男 固 回 是 回 是 / 


*。 COVID デー タ の 確保 変化 す 
る 地盤 の 上 で デー タプ ライ 
バシ ー 規 則 を 構築 する 

。 COVID-19 と デジ タル 格差 


HIIIHHHIL HEPH ロ RT 


と 410 ア 4 に ゴリ 1P2 ト CI 


。 AMAZON RING 官民 一 体 と な っ た 
監視 と デジ タル 過剰 捜査 に 立ち 
因 うめ に 


> WTLIAMES V. SAN FRANCTSCO 


テモ 参加 者 の 監視 と 闘う 


・ a theory of disciplinary tech 症 証 呈 男 回 還 目 回 昌 還 上 


監視 の 常態 化 に 対す る 反撃 

・ student プラ イバシー 学校 と 家 
寿 で の 急激 な 監視 か ら 生 徒 を 守 
る た め に 


HIIIHHHIL HEPH ロ RT 


と 40 ア 4 に ゴリ ZI 


* youtube コン テン ツ id 
独立 系 クリ エイ ター の オン 
ライ ン 表 現に 期待 

* Dr1de and online 
exDression LGBTO の 声 を オ 


9⑪@ 


ーー ョ I 幅 中 


HIIIHHHIL HEPH ロ RT 


と 10 ア 4 に に ゴリ 】 2 た CI 


財政 基 毅 


収入 約 1306 万 ドル 
。 世界 中 の 38,006 人 以上 の 


会 員 か ら の 寄付 


・ 資金 の 99% 以上 が 個人 か ら 


の も の 


・ その 半数 以上 は 1.0009 ドル 


以下 の 寄付 


FY 2019-2020 

較 Poosn $ 10.699.683 
Administrative 2.303,451 

皿 Fundraising 2.013.202 


Total Expenses* $15,016,336 


Includes Payroll Protection Prograrm Loan 
Click “Read More` for Net Expenses. 


FY 2019-2020 
PUBLIC SUPPORT 


較 indivduai $ 8.575.908 
Individual through Foundation 321.072 
Foundation 434.366 
Cy Pres 112.948 


Employee & Customer-Directed Cifts 1.067.832 


Corporate 369,251 
In-kind Legal Services 101.150 
Total Public Support $10.982.527 


2020 レポ ー ト : ウィ リア ムズ 対 サ ン 


抗議 者 の た め に 闘う 


私 は 2 年 以上 前 、 人 種 や 移民 の 正義 に 関す る 専門 知識 を 、 政 府 の 監視 に 対 
する 闘い に 生か すこ と を 目標 に 、EFF に 参加 し まし た 。 そ し て 、 こ れ ら の 
問題 は ジョ ー ジ ・ フ ロイ ド の 殺害 を きっ か け に 米国 史上 最大 の 抗議 運動 
が 起こ っ た 26026 年 の 夏 に 、 最 重要 視 さ れる よう に な り ま し た 。 

EFF は 、 オ ン ラ イン や 街頭 で 、 黒 人 の 命 の た め に 立ち 上 が る た め の 取 り 組 誠 
み を すぐ に 強化 し まし た 。 私 た ち は 、 質 議 活動 へ の 参加 、 特 に 抗議 活動 に ! 
お ける 携帯 電話 の 監視 に 関す る 「 Survei1tance Self-Defense 」 ガ イド な 
どの 技術 的 リソー ス を 提供 し まし た 。 私 た ち は ナ ショ ナル ・ ロ ー ヤ ー ズ ・ 
ギル ド と 協力 し て 、 彼 ら の リー ガル ・ オ ブザー バー ・ プ ログ ラム の た め に 


Saira Hussain 


、 抗 議 活 動 に お ける 可視 お よび 不可 視 の 監視 を 観察 する た め の ガ イド を 作 STAFF ATIORNEY 
成 し ま し た 。 私 た ち は こ の 重要 な 憲法 修正 第 1 条 の 権利 を 支持 する た め に 
長年 に わた っ て 提出 し た 法廷 用 準備 書面 に 基づい て 、 警 察 を 安全 か つ 人 馬 法 

的 に 記録 する 権利 に 関す る 助言 を 公表 し て いま す 。 そ し て 、 法 執行 機関 が 

抗議 活動 を 監視 する た め に どの よう に 監視 テク ノロ ジー を 採用 し て いる か 

を 明らか に する た め に 、 情 報 公 開 法 を 利用 し まし た 。 


2020 レポ ー ト : ウィ リア ムズ 対 サ ン フ ラン 


抗議 者 の た め に 闘う 


2026 年 7 月 、 私 た ち は サ ン フ ラン シス コ の 準 政 府 機関 で ある いく つか の ビジ ネス 改善 地区 
( BIP ) に 公文 書 公開 請求 を 行い その うち の いく つか は 、 街 の 何 百 ブロ ッ ク も の 生活 を 撮 
影 す る 監視 カメ ラ の プラ イベ ー ト ネッ トワ ー ク を 備え て いる こと が 判明 し まし た 。 サ ン フ 
ラン シス コ の 中 心 部 に 位置 する ユニ オン ・ ス クエ ア BITD は 、 そ の 回 答 の 中 で 、 サ ン フ ラン シ 
スコ 警察 ( SFPD ) に 抗議 活動 を 監視 する た め に 、 466 台 以上 の カメ ラ の ネッ トワ ー ク に 1 週 
間 ラ イブ で アク セス する こと を 許可 し た こと を 明らか に し まし た 。 


この ライ ブ プ 監 視 は 、 2619 年 に サン フラ ン シ ス コ 監 督 和 要員 会 の ほぼ 全会 一 致 で 制定 され た 市 
の 監視 テク ノロ ジー 条例 に 違反 する も の で し た 。 こ の 条例 は 、 SFPD の よう な 市 の 機関 が 、 

コミ ュ ニ ティ の 声 を 聞く 機会 を 与え る 公開 プロ セス を 縦 て 監督 委員 会 の 許可 を 最初 に 得 ず 
に 監視 テク ノロ ジー を 取得 また は 使用 する こと を 禁じ て いま す 。EFF は 、 ホ ー プ ・ ウ ィ リ ア 還 軸 還 間 

ムズ 、 ネ イサ ン ・ シ アー ド 、 ネ スト ル ・ レ イズ の 3 人 の 黒人 活動 家 の 弁 護 団 の 一 員 と し て 、 人 
サン フラ ン シ ス コ 市 警 の 監視 テク ノロ ジー 条例 違反 に 対し て 訴訟 を 起こ し て いま す 。 こ の STAFF ATTORNEY 

訴訟 は 、 サ ン フ ラン シス コ に 条例 を 施行 し 、 サン フラ ン シ ス コ 警 察 を 法 の 下 に 戻す よう 求 

め る 裁判 所 命令 を 求め る も の で す 。 


私 が ホー プ や ネイ サン 、 ネ スタ ー の よう な 抗議 者 の た め に 闘う の は 、 正 義 の た め の 運 動 が 
長年 に わた り 政 府 の 執 効 な 監視 の 対象 で あり 、 監 視 テ クノ ロジ ー の 進歩 に よっ て さら に 侵 
柚 的 な も の と な っ て いる か ら で す 。 私 た ち は 、 抗 議 者 が 目 由 に 発言 する 権利 を 守ら な けれ 
ば な り ま せん 。 ホ ー プ の 言葉 を 借り れ ば 、「 私 た ち は 和 警察 の 監視 を 恐れ ず に 組織 化し 、 発 
言 し 、 行 進 す る 権利 が ある 」 の で す 。 


2020 レポ ボート : ウィ リア ムズ 対 サ ン フ ラ 


抗議 者 の た め に 闘う 


昨年 、EFF は 、 日常 生活 に お ける 監視 を 常態 化 さ せ て いる 消費 者 や 企業 の ソフ トウ ェ ア 、 ア 
プリ 、 デ バイ スズ の 拡大 カテ ゴリ ー に 焦点 を 当て まし た 。 私 た ち は こ れ を 「 規 律 の テウ ノロ 

ジー」 と 呼び 、 監 視 が 最も 受け 入れ られ 、 権 力 の 不 均衡 が 常態 化し て いる 場所 に 典型 的 に 現 
れ ま す 。 職場 に は 「 ボ スウ ェ ア 」、 学 校 に は 遠隔 試験 監督 、 ソ ー シ ャ ル メ ディ ア 監 視 、 デ バ 
イス 監視 、 家 庭 や 近隣 に は スト ーー カー ウェア 、「 キ ッ ズ ウェ ア 」、 家 庭 用 監視 シス テム な ど 
が あり ます 。 


私 は 5 年 前 、 図 書館 情報 学修 士 号 を 取得 し て EFF に 来 た と きか ら 、 こ の よう な 様々 な テク ノ 

ロジ ー の 関係 に つい て 考え 続け て ぎました 。 こ の 数 年 間 、 最も 印象 に 残っ つて いる の は 、 フ ェ 
ニス ト の プラ イバシー 理論 に 関す る 講義 で す 。 家庭 や 家族 と いっ た 最も 「 プ ライ ベー ト 」 

な 領域 は 、 女性 に 対す る 暴力 が 外部 か ら の 監視 や 介入 か ら 最 も 遼 断 され る 場所 で も ある と い 

う 発展 的 な 考え を 、 こ の 授業 で 正式 に 学び まし た 。 私 た ち 学 生 の 課題 は 、 玉 者 や 疎外 され た 6 

人 々 が どこ で 「 間 違っ た 時 に 間違っ た 種類 の プラ イバシー 」 を 持つ の か を 理解 し 、 わざ わざ SPP6Nacki5fK 

権力 者 を か ば うつ よう な こと の な い プ ライ バシ ー 価 値 を 思い 指 く Co で で ルル だ た だ 。 デー タダ サイ エン 

ス の 宿題 や 問題 集 に 追わ れ な が ら 、 こ の よう な 備 理 の 授業 を 受け る と 、 そ も そ も な ぜ 学 校 に 

通っ て いた の か が 思い 出さ れ ま す 。 


それ は 、 テ クノ ロジ ー が いか に 力 の 不 均衡 を 悪化 させ る か を 学び 、 そ の 均衡 を 取り 戻す た め 
の 運動 に 参加 する た めで す 。 


そし て 、 こ れこ そ が 、EFF が 規律 の テク ノロ ジー に 関す る 新しい 公 教 育 キ ャ ン ペ ー ン で 行っ 
で も あこ とこ ど な が の で すず す 。 


2020 レポ ー ト : ウィ リア ムズ 対 サ ン フ ラン シス コ 


抗議 者 の た め に 闘う 


広範 な 監視 を 受け 入れ る だ け で な く 、 自 分 た ちの 職場 や 学校 、 家 庭 を 率先 し て 監視 だ 
ら け に する よう 、 私 た ち を 説き 伏せ る の は 、 監 視 経済 の 巧妙 な 手口 と 言え る で し ょ う 。 
課題 は 、 ユーザ ー の 選択 、 透 明 性 、 厳 格 な プラ イバシー と セキ ュ リ ティ の 基準 な ど 、 

典型 的 な 権利 搾 護 の 叫び が 、 監 視 が 要点 で ある 場合 に は 完全 な 解決 策 に な ら な い 、 と 
いう こと で す 。 規律 の テク ノロ ジー の 墓 延 を 解決 する に は 、 よ り 強 力 な 手段 が 必要 で 
す 。 私 た ち は 、 規 律 テ クノ ロジ ー の メー カー が 資金 提供 を 受け て 、 同 僚 や 学生 、 友 人 
、 家 族 、 隣 人 を 口実 や 強制 、 カ づく で スパ イ す る こと は 、 い か な る 人 物 や 組織 に と っ 
て も 許容 で きる 行動 だ と いう 考え が 広まっ て いる こと に 反対 する 必要 が ある の で す 。 


規律 の テク ノロ ジー が 集団 と し て 隆盛 を 誇る の は 、 そ の 定義 が 非常 に 難し く 、 ま た あ 
る 人 々 に と っ て は 正当 化す る の が と て も 簡単 だ か ら な の で す 。 し か し 、 規 律 の テク ノ 
ロジ ー が 実際 に その 宣伝 され た 目的 を 達成 する こと が で きる と 信じ る 根拠 は あり ませ peasboh 
ん 。 ボ スウ ェ ア は ビジ ネス の 成果 を 決定 的 に 向上 させ る も の で は な いし 、 学 校 の 監視 韻 生生 
が 効果 的 な 安全 対策 や カン ニン グ 防 止 対策 に な る と いう 独立 し た 証拠 も あり ませ ん 。 

また 、 自 分 の パー トナ ー や 子供 を デジ タル で スト ー キ ング する こと は 、 健 全 な 関係 と 

は 正反対 で ある こと は 明らか で す 。 監視 を 利用 し て 権力 者 に さら な る 権力 を 与え る こ 

と が 目的 な ら 、 規 律 の テク ノロ ジー は 「 う まく いく 」 と 言え る か も し れ ま せん 。 し か 

し 、 そ の 対象 者 や 社会 全体 に と っ て は 大 き な 算 牲 を 伴う も の で す 。 
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私 が 最も 薦 れ て いる の は 、 次 の 世代 が 家庭 や 学校 で 常に 監視 され な が ら 成 長 し 、 職 場 
や 人 間 関 係 で 大 人 と 同じ よう に 監視 され て も 、 彼 塵 も 感じ な く な る こと で す 。 同僚 の 
王 ヴ ァ ほ は 、 こ の 禄 る し い デ クノ ロジ ー の ライ フ ザ イク ル を "ゆり が か が ご か ら 慕 場 まで 

"の 監視 と 呼ん で いま す 。 し か し 、 私 が 希望 を 持ち 続け られ る の は 、EFF に 毎日 寄せ ら 
れる 、 親 や 子供 、 労 働 者 や 家 の 所 有 者 か ら の 電話 や メー ル で す 。 彼ら は 、 自 分 た ちの 
生活 の 様々 な 分 野 に 忍び 寄る テク ノロ ジー に つい て 、 何 か が お か し いと 感じ 、 戦 う 準 
備 を 整え て いる の で す 。 


一 度 に ひと つの 規律 の テク ノロ ジー だ け を ター ゲッ ト に し て も 、 う まく いき ませ ん 。 
それ ぞ れ の ユー スケ ー ス は 、 同 じ よ うな 衝動 や 監視 の 傾向 を 反映 し た 、 同 じ ヒ ドラ の 
別 の 頭 な の で す 。 例 えば 、 ス トー カー ウェ ア の アプ リ に 絞っ て 対抗 し 、 一 方 、 キ ッ ズ 
ウェ ア や ボス ウェ ア を その まま に し て お く と 、 基 本 的 な テク ノロ ジー は 、 そ れ を 悪用 meeso 
し よう と する 人 た ち が 堂 々 と 利用 で きる よう に な り ま す 。 明生 


その だ の め の 私 た ちほ は 、 ア ンチ ウイ ルス 会 社 や アプ リス ト ア に 洒 し て スパ イ ウ ェ ア な より 
明確 に 認識 する よう 要求 し 、 悪 用 され る ケー ス を 想定 し た 設計 を 企業 に 求め 、 監 視 べ 
ンダ ー の 空 約束 に 誘 惑 され て し まう 人 々 や 機関 を 指導 する な ど 、 こ の テク ノロ ジー 群 
生体 へ の 対処 に 取り 組ん で いる の で す 。 私 た ちの 仕事 は 大 変 な も の で す が 、 そ の 一 方 
で 、 私 た ち を 支え て くれ る 支援 者 の コミ ュ ニ ティ も 広がり つつ あり ます 。 そ し て 、 こ 
の よう な 状況 を 少し で も 改善 する た め に 、 私 は 毎日 仕事 に 出かけ て いま す 。 
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ジタル ・ ア イデ ン テ ィ テ ィ と "ワク チン の 用 心 棒 " 
ジタル ヘル ス の 証明 書 の リス ク を 精査 する 


避難 生活 が 実施 され て いる 中 、 パ ン デ ミッ ク へ の 対応 は 、 私 た ち 全 員 が その 都度 
中 ほ 計 ける ば 存 呈 中 む の な し た 完全 に 屋内 に と ど ま る 人 も いれ ば 、Target で 
トイ レッ トペ ー パ ー を 買い 占め る 人 も いま し た 。 最初 の パニ ッ ク の 中 で 、 感 染 者 
を 追跡 し 、COVID-19 の 検査 結果 を 記録 し 、 健 康 な 人 と 感染 者 、 ワ クチ ン 接 種 者 と 
未 接種 者 を 区 別 す る こと を 約束 する テク ノロ ジー が 開発 され まし た 。 


私 た ち が 自 宅 で の リモ ー ト ワー ク に 慣れ る に つれ 、EFF の チー ム は これ ら の 提案 Alexis Hancock 
が 一 体 何 で あっ た か を 掘り 0 下げ て いき まし た 。 政府 が ワク チン の 流通 を 管理 する DIRECTOR OF ENCINEERING 
以前 に 、 さ ま ざ ま な 企業 、 グ ルー プ 、 組 織 が デジ タル COVIB-19 証明 書 を 作成 する 
作業 に 飛び つき まし た 。 最初 の 提案 で は 、「 免 疫 パ スポ ー ト 」 と いう 言葉 が 使わ 
れ ま し た 。 デ ジタル ・ ト ー ク ン で 「 免 疫 」 を 保証 する こと は で き な い し 、「 パ ス 
ポー ト 」 と いう 名 称 は 、 根 拠 の な い 健 康 基準 に よっ て 自分 の 行動 が 左右 され る よ 
うな 近 未 来 を 想像 させ る も の で ある 、 と いう 問題 点 は すぐ に 明らか に な り ま し た 


O 
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EFF に と っ て 、 国 民 Ip の 仕組 みや その 潜在 的 な 誘因 に 直面 する の は 今回 が 初め て で 
は な く 、 デ ジタル TID に 伴う さま ざま な リス ク に つい て 警鐘 を 鳴ら す 用 意 が あり ま 
し た 。 こ の 1 年 を 通じ て 、 私 た ちの 立場 は 、 特 に 「 ワ クチ ン 用 心 棒 」 に 強く 反対 し 
て きま し た 。 EFF と 私 た ちの コミ ュ ニ ティ は 、 特 に 恐怖 と パニ ッ ク の 時 代 に お いて 
、「 一 時 的 な 」 監 視 手 段 が 長期 的 な 結果 を も た ら す 危険 性 に つい て 、 熟 知 し て いま 
す 。 パンデミック の 始ま りか ら 終 わり まで 社会 を 巻き 込む こと は 、 追 跡 や デー タ 漏 
えい の リス ク に さら され る 機会 を 拡大 する 結果 に な っ て は な ら な い の で す 。 今 は 、 
人 々 を さら に 疎外 する 可能 性 の ある 実験 的 な テク ノロ ジー を 展開 する 時 で は な く 、 
デー タプ ライ バシ ー 法 の よう な セー フ ガ ー ド を 作る 時 な の で す 。 


私 た ち に は や る べき こと が ある の で す 。 CLEAR の よう な 企業 は 、 民 営 化 さ れ た TSA EE 
プレ チェ ッ ク の よう な も の と し て すでに 空港 で 存在 感 を 示し て お り 、 "へ ルス パス DIRECTO SR OF ENCINEE RINC. 
"を 開発 し まし た 。 CFRmoT 


この 「 ソ リュ ーション 」 が 導入 され た だ た 節 囲 は 、 そ の タイ ミン グ を 考え る と 公衆 衛生 
対策 と いう より も 、 企 業 に 対し て デジ タル Tb を 日 常 的 に 交換 する た め の 第 一 の プ 
ラッ ト フ ォ ー ム と し て の 座 を 射止め る こと に 重点 が 置か れ て いま し た 。 ニ ュー ヨー 
ク 州 は 、 IBM の デジ タル ヘル スプ ラッ ト フ ォ ー ム と 粗末 な プラ イバシー ポリ シー で 
構築 され た 「 Exce1sior Pass 」 を 導入 し まし た 。 
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最近 で は 、 カ リフ ォ ル ニア 州 が 「 デ ジタル ・ ヘ ルス ・ レ コー ド 」 を 発表 し まし 
た 。 多く の 「 ワ クチ ン パ スポ ー ト 」 は 、 現 在 、 包 括 的 な 「 健 康 パ ス 」、 さ ら に 
は デジ タル 運転 免許 証 と し て 自ら を 売り 込む び むように 進化 し て いま す 。 デジタ 

ル ・ ア イデ ン テ ィ テ ィ と その 意味 合い に 関す る EFF の 分 析 を 共有 する こと で 、 

健全 な 時 代 と 危機 の 時 代 の 両方 に お いて 、 私 た ち を 方 向 付け る こと が で きる 

デー タ ・ プ ライ バシ ー 法 の ガイ ドラ イン を 設定 する こと が で きれ ば と 願っ て い 
ます 。 

デジ タル 経路 の rp を 求め る 声 は 、 米 国 で も 国際 的 に も 続い て いま す 。 し か し 

同時 に 、 デ ジタル 上 の 不 公平 は 解消 され ず 、 企 業 は あま り に も 不 十 分 な 説明 責 」 

任 で 運営 され 、 デ ジタル 上 の 「 問 題 を 探し 求め る 解決 策 」 は あま り に も 頻繁 に 箇 衝 ND 
、 結 果 に 対す る 素朴 な 感覚 し か 持ち 合わ せ て いな い の で す 。 そ の 意図 が 善意 で  " cmsesr 
あれ 、 悪 意 で あれ 、 あ る い は 中 途 半 端 で あれ 、 今 大 切な の は 意図 で は な く 、 イ 

ン パ クト な の で す 。 これら の 製品 の 多く は 、 危 機 的 な 状況 の 中 で 展開 され た た 

め 、 そ の 潜在 的 な 影響 は 、 そ れ に 値する 精査 を 回 避 さ れ て きま し た 。 


EFF は 必要 な 精査 を 行い 、 皆 さん の 協力 の も と 、 デ ジタル ヘル ス 認 証 に 関す る 
議論 が 続く よう 、 警 戒 を 怠り ませ ん 。 
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位置 追跡 と 曲 露 通知 


行き 過ぎ た COVIrDp ス マ ホ 追 跡 ア プリ に 抗う 


2020 年 3 月 に COVID-19 が 発生 し た と き 、 私 は 本 当 に 怖かっ た 。 私 た ち は 皆 、 発 清 し た 人 た ち を 
知っ て いま し た 。 社会 的 な 距離 の 取り 方 は 、 か つて な い ほ どの 板 立 を も た らし まし た 。 我が家 で 
は 、 特 に 19 代 の 子ども た ち が 辛 か っ た で す 。 


「 危 機 を 技術 で 乗り 切 ろ う 」 と いう 提案 は すぐ さま 実現 し まし た 。 私 た ちの 多く は 携帯 電話 を 持 
ち 、 そ れ に よっ て 常に 私 た ちの 動き や その 他 多 く の こ と を 監視 し て いま す 。 新しい 健康 アプ リ を 
イン スト ー ル し て 、 誰 と どこ に 行っ た か を 記録 し て は どう だ ろう 。 そ うす れ ば 、 誰 か が 感染 し た 
場合 、 そ の 人 が 近く に いた 人 を すぐ に 特定 し 、 検 査 する こと が で きる の で す 。 こ れ は 、 伝 統 的 な 
公衆 衛生 対策 で ある コン タク トト レー ス と 類似 し て お り 、 こ れ は 、 感 染 者 に イン タビ ュー を 行い 
、 そ の 人 が 誰 と 一 緒 に いた か を 知る も の で す 。 な ぜ 、 こ の 手 作 業 を 自動 化し な い の か ? 提案 者 は 
、 こ れ が 感染 と ロッ クダ ウン の 両方 を 回 避 す る の に 役立つ と 主張 し まし た 。 


Adam Schwartz 
SENIOR STAFF ATTORNEY 


EFF は すぐ に その 仕組 み を 調べ まし た 。 し か し 、 私 た ち は そ れ を 見 て 気に入り ませ ん で し た 。 そ し 
、 警告 を 発し た の で す 。 私 た ち は 、 活 動 家 、 弁 護 士 、 技 術 者 か ら な る ワー キン ググ ルー プ を 結 
成 し ま し た 。 私 た ち は 、 世 界 中 で 実装 ・ 提 案 さ れ て いる COVrpb 携 帯電 話 追 跡 ア プリ を 綿密 に 調査 
し まし た 。 新しい 監視 テク ノロ ジー は 、 危 機 の 最 中 に は 聞こ え が 良 いか も し れ ま せん が 、 約 束 さ 
れ た 安全 上 の 利益 を 達成 する こと は ほとん ど な く 、 私 た ちの 市 民 的 権利 や 自由 を 損なう こと が 多 
く 、 危 機 が 去っ た 後に 取り 除く の は 至難 の 業 な の で す 。 
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ある 提案 は 、 携 帯電 話 の GPS と 携帯 サイ ト 位 置 情報 ( CSLI ) を 通じ て 私 た ちの 動き を 追 
跡 す る も の で し た 。 こ の よう な 位置 情報 で は 、 二 人 が ウイ ルス に 感染 する ほど 接近 し て 
いる か どう か を 示す に は 不 十 分 で す 。 CDC は 6 フィ ー ト の 社会 的 距離 を 推奨 し て いま す 
が 、CSLI は 半 マ イル まで 、GPS は 16 フ ィ ー ト まで し か が 正確 で は あり ませ ん 。 し か 

し 、CLSI と GPS は 、 位 置 情 報 の プラ イバシー を 侵害 し 、 例 えば 、 労 働 組合 の 集会 に 参加 
し た か 、BLM の 集会 に 参加 し た か を 明らか に する の に 十分 な 精度 を 備え て いる の で す 。 
も う 一 つの 方 法 は 、 携 帯電 話 の Bluetooth 信号 強度 を 測定 する こと に よっ て 、 他 人 と の 
近接 性 を 追跡 する こと で す 。 2 人 の 人 間 が 互換 性 の ある 近接 アプ リ を イン スト ー ル し 、 
ウイ ルス を 感染 させ る の に 十分 な 距離 に 近づく と 、 彼 ら の 携帯 電話 アプ リ は デジ タル ・ Adam Schwartz 
トー クン を 交換 する こと が で きま す 。 そ の 後 、 一 方 が 感染 し た 場合 、 も う 一 方 に 通知 す SENIOR STAFF ATTORNEY 
あこ と が で きま すず 。 

近接 トラ ッ キ ング は 、 ギ リ ギ リ の と ころ で 役に立つ か も し れ な いし 、 役 立た な いか も し 

れ ま せん 。 数 フィ ー ト 離れ た と ころ に 立っ て いる 二 人 が 壁 で 隔て られ て いる よう な 場合 

、 近 接 ト ラッ キン グ は 過剰 な 効果 を 発揮 する で し ょ う 。 特に 、 低 所 得 者 、 住 居 の な い 人 

、 高 齢 者 な ど 、COVrb の 影響 を 最も 受け や すい 人 々 の 間 で は 、 ス マー ト フ ォ ン を 持っ て 

いな い 人 が 多く いま す 。 さ ら に 、 多 く の 人 は 接近 型 ア プリ を 使う こと は あり ませ ん 。 お 

そら く 最 も 重要 な こと は 、 検 査 、 手 動 で の 接触 者 追跡 、 隔 離 中 の 患者 へ の サポ ー ト 、 社 

会 的 距離 の 取り 方 、 マ スク の 着用 、 そ し て 現在 の ワク チン 接種 と いっ た 従来 の 公衆 衛生 

対策 の 必要 性 を 、 ど の アプ リ も 満た すこ と が で き な い 点 で す 。 
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接近 型 ア プリ は 、 プ ライ バシ ー の た め に 設計 され な けれ ば な り ま せん 。 残念 な が ら 、 多 
く は そう で は あり ませ ん 。 中 央 集権 的 な モデ ル で は 、 政 府 は すべ て の 接近 デー タ に アク 
セス で き 、 そ れ を ある 特定 の 人 々 と 照合 する こと が で きま す 。 こ れ は デジ タル 上 の 権利 
を 危う くし ます 。 し か し 、 多 く の 国 が この 方 式 を 採用 し て いま す 。 


より 良い アプ ロー チ は 、 Googte と Appte の Exposure Notification ( GAEN ) で す 。 こ れ 
は 、 特 定 の 個人 と の 関連 付け が 困難 な 、 一 時 的 で ラン ダム な 識別 子 の み を 収集 する も の 
で す 。 ま た 、GAEN は これ ら の 識別 子 を ユー ザー の 携帯 電話 に 保存 し ます 。 も し ユー ザー 
が 陽性 と 判定 され た 場合 、 そ の 識別 子 を 一 般 に アク セス 可能 な デー タベース に アッ プ 
ロー ド す る か どう か を 選択 する こと が で きま す 。 GAEN に 対応 し た アプ リ は 、 ア メリ カ の Adam Schwartz 
多く の 州 や 外国 の 公衆 衛生 局 が スポ ン サ ー に な っ て いま す 。 も ちろ ん 、 参 加 は 任意 で な 症 HP 
けれ ば な り ま せん 。 


パン デミ ッ ク の 初期 に 、EFF が 携帯 電話 を 位置 追跡 や 中 央 集中 型 の 接近 誤 追 跡 の た め に 
使う こと を 避け る よう 、 世 論 を 動か すこ と に 貢献 し た こと は 、 私 の 誇り で す 。 新しい テ 
クノ ロジ ー を 迅速 に 評価 し 、 政策 立案 者 、 開 発 者 、 そ し て 一 般 の 人 々 に 、 予 期 せ 危険 
に つい て 所 蒙 する こと が 、 私 た ちの 仕事 な の で す 。 


私 の 子ども た ち は 、 ロ ッ ク ダ ウン か ら 解 放さ れる の を 楽し み に し て いま す 。 EFF の 仕事 
の お か げ で 、 ど こ に 行く に も 持ち 歩く 携帯 電話 に 組み 込ま れ た 、 人 侵襲 的 な 新しい 監視 シ 
ステ ム を どう や っ て 解体 する か に つい て 悩ま ず 、 そ う で きる の で す 。 


